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A Rahmenbedingungen Ihres pMOOQOCs

Name des MOOCs: Netzwerksicherheit (Hashtag #nwsMOOC)

Autoren: Andreas Hanemann, Wolfgang Hommel, Helmut Reiser (basierend auf dem MI-
Online-Master Modul ,,Sicherheitstechniken in Kommunikationsnetzen®)

Kursformat: xMOOC

Kurzvorstellung des MOOCs: (Fiihren Sie hier in 3-4 Siatzen aus, worum es bei Threm Kurs
geht)

In diesem MOOC geht es um aktuelle Themen der Netzwerksicherheit, die mittels Texten,
Animationen und Videos vermittelt werden. Dabei werden Angriffsmoglichkeiten auf
Rechnernetze, SchutzmaBnahmen und sichere Kommunikationsméglichkeiten iiber das
Internet vorgestellt. Ergdnzend zu den technischen Fragenstellungen wird erlautert,
welchen Nutzen die Standards IT-Grundschutz und ISO/IEC 27000 fiir die
Informationssicherheit von Organisationen bieten.

Hier ein Vorschlag fiir eine ,werbendere“ Version fiir die MOOC-Plattform:

In den letzten Jahren wurden vielfach gravierende Probleme bei der Netzwerksicherheit
bekannt, die erhebliche finanzielle Auswirkungen auf die betroffenen Firmen hatten. Daher
herrscht in vielen Organisationen Unsicherheit dariiber, ob die eigenen MaBnahmen zur
Netzwerksicherheit (z.B. Firewalls, Virenscanner, Mitarbeiterschulungen) ausreichend
sind. Dieser MOOC mochte ein umfassendes und praxisnahes Bild der heutigen Situation
darstellen, inklusive Angriffsszenarien, AbwehrmaBnahmen sowie Moglichkeiten der
sicheren Kommunikation. Teilnehmer des MOOCs werden anschlieBend die Situation in
der eigenen Organisation besser beurteilen sowie Manahmen zu Verbesserung anregen
konnen.
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An welche Zielgruppe richtet sich der Kurs in erster Linie?

ExpertInnen (Kenntnisse iiber Netzwerke auf Bachelorniveau, berufliche Tatigkeit mit
Bezug zum Netz der eigenen Organisation)

Welche Kenntnisse und Fertigkeiten setzen Sie bei Teilnehmenden voraus, die Thren Kurs
belegen?

Kenntnisse zur Funktionsweise von Rechnernetzen und dem Internet (z.B. durch das
Modul ,, Kommunikationsnetze I“ aus dem MI-Online Bachelor)
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B Lernergebnisse Ihres pMOQOCs

Lernergebnis 1:

Die TeilnehmerInnen konnen die Relevanz von aktuellen und zukiinftigen
Angriffsszenarien auf Rechnernetze aus der Sicht einer Organisation einschitzen. Sie
konnen auBerdem vorgestellte Tools anwenden, um selbststandig einfache
Sicherheitsuntersuchungen durchzufiihren.

Lernergebnis 2:

Die TeilnehmerInnen konnen fiir eine Organisation eine angemessene Losung zum Schutz
vor Angriffen aus dem Internet ausarbeiten. Angemessen bedeutet hier, dass diese Losung
eine geeignete Abwigung zwischen dem Nutzen durch die Abwehr moglicher Gefahren und
dem Aufwand fiir die Durchfiihrung der SchutzmaBnahmen darstellt.

Lernergebnis 3:

Die TeilnehmerInnen konnen fiir eine Organisation, deren MitarbeiterInnen iiber das
Internet miteinander kommunizieren, eine existierende Losung hinsichtlich der
Sicherheitsaspekte (inklusive von Verfiigbarkeitsaspekten) bewerten und alternative
Losungen unter Verwendung von bekannten Protokollen entwerfen.

Lernergebnis 4:

Die TeilnehmerInnen konnen evaluieren, ob eine Organisation von den internen
Strukturen und Vorgehensweise her gut auf Risiken fiir die Informationssicherheit
eingestellt ist. Hierzu konnen die TeilnehmerInnen standardisierte Rahmenwerke fiir die
Analyse einsetzen.
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C Lernergebnisse und Lernaktivitdaten
Ihres pMOQOCs

Nachdem Sie nun einige Informationen zu dem Zusammenspiel von Lernergebnissen und
Lernaktivitaten erfahren haben, mochten wir Sie bitten, folgende Tabelle auszufiillen, die
dies fiir Thren Kurs abbildet:

Lernergebnis Mit folgenden Lernaktivititen ist das Erreichen des
Lernergebnisses tiberpriifbar
Lernergebnis 1 Multiple-Choice-Fragen miissen beantwortet werden. Um die

richtigen Antworten geben zu knnen, miissen entweder Texte
durchgelesen oder Animationen/Videos angesehen werden. Die
erfolgreiche Verwendung von Tools wird dadurch tiberpriift, dass
gewisse Testergebnisse mitgeteilt werden miissen (z.B.
Nummern, die automatisch priifbar sind).

Lernergebnis 2 Multiple-Choice-Fragen miissen beantwortet werden. Um die
richtigen Antworten geben zu konnen, miissen entweder Texte
durchgelesen oder Animationen/Videos angesehen werden.
Lernergebnis 3 Multiple-Choice-Fragen miissen beantwortet werden. Um die
richtigen Antworten geben zu konnen, miissen entweder Texte
durchgelesen oder Animationen/Videos angesehen werden. Die
erfolgreiche Verwendung von Tools wird dadurch tiberpriift, dass
gewisse Testergebnisse mitgeteilt werden miissen (z.B.
Parameter, die automatisch priifbar sind).

Lernergebnis 4 Multiple-Choice-Fragen miissen beantwortet werden. Um die
richtigen Antworten geben zu konnen, miissen entweder Texte
durchgelesen oder Videos angesehen werden.
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D Struktur Ihres pMOOCs

Thema 1: Einfiihrung
Laufzeit: 1 Woche
Woche 1

Inhaltliche Gliederung des Themas und Darstellungsform(en) (nur zentrale Inhalte)

Willkommensvideo; Einfiihrungstext zur Bedeutung des Themas ,Netzwerksicherheit®;
Gelegenheit zur Wiederholung des OSI-Modells (Text im LOOP und Videos; beim Video
gef. inklusive Kontrollfragen)

Auf welche Lernergebnisse nehmen die Inhalte Bezug? (siehe oben)

Es handelt sich um eine Einfiihrung. Es geht noch nicht um die eigentlichen
Lernergebnisse, aber man kann das Vorwissen zum OSI-Modell {iberpriifen.

Welche Lehraktivitdten wollen Sie in diesem Themenkomplex einsetzen bzw. welche
Lernaktivitdten wollen Sie initiieren?

Die TeilnehmerInnen sollen die Texte und Videos durchlesen bzw. ansehen.

Welche Aufgabenstellungen sollen die Studierenden bearbeiten? (in welcher
Sozialform?)

Multiple-Choice-Fragen zum OSI-Modell konnen bearbeitet werden.

Ist ggf. fiir das Thema ein Leistungsnachweis vorgesehen? Wenn ja, welcher Art?
Welches Lernergebnis (s.0.) soll damit nachgewiesen werden?

nein



https://docs.google.com/document/d/14U6VWd31yHzV_Qd5F73q2lugww69HVMqNtEogueDy6M/edit#heading=h.7907wx9b1z5z
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Thema 2: Angriffe aus dem Internet
Laufzeit: 3 Wochen
Woche 2—4

Inhaltliche Gliederung des Themas und Darstellungsform(en) (nur zentrale Inhalte)

In sechs Lektionen werden im LOOP Angriffsmoglichkeiten auf Rechnernetze
dargestellt, wobei das OSI-Modell zur Gliederung dient (Details siehe Excel-Datei); die
Inhalte werden als Texte angeboten, wobei wichtige Zusammenhange zusatzlich als
Videos dargestellt werden

Auch wenn das Lernmodul mehrere Wochen dauert, sollen dessen Inhalte auf einmal
freigeschaltet werden.

Auf welche Lernergebnisse nehmen die Inhalte Bezug? (siehe oben)

Lernergebnis 1

Welche Lehraktivitaten wollen Sie in diesem Themenkomplex einsetzen bzw. welche
Lernaktivitdten wollen Sie initiieren?

Die TeilnehmerInnen sollen die Texte und Videos durchlesen bzw. ansehen. Aulerdem
sollen Untersuchungen mit Angriffswerkzeugen durchgefiihrt werden.

Welche Aufgabenstellungen sollen die Studierenden bearbeiten? (in welcher
Sozialform?)

Multiple-Choice-Aufgaben soll jeder fiir sich machen. Fiir die Verwendung der
Angriffswerkzeuge kann ein Forum eingerichtet werden, so dass sich die
TeilnehmerInnen austauschen kénnen.

Ist ggf. fiir das Thema ein Leistungsnachweis vorgesehen? Wenn ja, welcher Art?
Welches Lernergebnis (s.0.) soll damit nachgewiesen werden?

Die Multiple-Choice-Aufgaben miissen (groBtenteils) richtig beantwortet sein. Ein Badge
»~White Hat Hacker“ wird vergeben, wenn Aufgaben mit praktischen Tools zusitzlich
gelost werden.
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Thema 3: Abwehr von Angriffen
Laufzeit: 3 Wochen
Woche 5—7

Inhaltliche Gliederung des Themas und Darstellungsform(en) (nur zentrale Inhalte)

In sechs Lektionen werden im LOOP Schutzmechanismen fiir Rechnernetze dargestellt,
wobei das OSI-Modell zur Gliederung dient (Details siehe Excel-Datei); die Inhalte
werden als Texte angeboten, wobei wichtige Zusammenhinge zusétzlich als Videos
dargestellt werden.

Auch wenn das Lernmodul mehrere Wochen dauert, sollen dessen Inhalte auf einmal
freigeschaltet werden.

Auf welche Lernergebnisse nehmen die Inhalte Bezug? (siehe oben)

Lernergebnis 2

Welche Lehraktivitidten wollen Sie in diesem Themenkomplex einsetzen bzw. welche
Lernaktivitdten wollen Sie initiieren?

Die TeilnehmerInnen sollen die Texte und Videos durchlesen bzw. ansehen.

Welche Aufgabenstellungen sollen die Studierenden bearbeiten? (in welcher
Sozialform?)

Multiple-Choice-Aufgaben soll jeder fiir sich machen. AuBerdem sollen Browser AddOns
ausprobiert werden und iiber deren Niitzlichkeit soll abgestimmt sowie diskutiert
werden.

Ist ggf. fiir das Thema ein Leistungsnachweis vorgesehen? Wenn ja, welcher Art?
Welches Lernergebnis (s.0.) soll damit nachgewiesen werden?

Die Multiple-Choice-Aufgaben miissen (groBtenteils) richtig beantwortet sein. Ein Badge
»Secure Browsing“ wird bei Beteiligung an Abstimmungen zu Browser AddOns
vergeben.
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Thema 4: Sicherheitsprotokolle

Laufzeit: 3 Wochen
Woche 8—10

Inhaltliche Gliederung des Themas und Darstellungsform(en) (nur zentrale Inhalte)

In sechs Lektionen werden im LOOP Maglichkeiten zur sicheren Kommunikation iiber
das (unsichere) Internet dargestellt, wobei das OSI-Modell zur Gliederung dient (Details
siehe Excel-Datei); die Inhalte werden als Texte angeboten, wobei wichtige
Zusammenhinge zusitzlich als Videos dargestellt werden.

Auch wenn das Lernmodul mehrere Wochen dauert, sollen dessen Inhalte auf einmal
freigeschaltet werden.

Auf welche Lernergebnisse nehmen die Inhalte Bezug? (siehe oben)

Lernergebnis 3

Welche Lehraktivitdten wollen Sie in diesem Themenkomplex einsetzen bzw. welche
Lernaktivitdten wollen Sie initiieren?

Die TeilnehmerInnen sollen die Texte und Videos durchlesen bzw. ansehen. Auf3erdem
sollen Untersuchungen mit Werkzeugen zur sicheren Kommunikation durchgefiihrt
werden.

Welche Aufgabenstellungen sollen die Studierenden bearbeiten? (in welcher
Sozialform?)

Multiple-Choice-Aufgaben soll jeder fiir sich machen. Fiir die Verwendung der
Kommunikationstools kann ein Forum eingerichtet werden, so dass sich die
TeilnehmerInnen austauschen konnen.

Ist ggf. fiir das Thema ein Leistungsnachweis vorgesehen? Wenn ja, welcher Art?
Welches Lernergebnis (s.o.) soll damit nachgewiesen werden?

Die Multiple-Choice-Aufgaben miissen (grofStenteils) richtig beantwortet sein. Ein Badge
»Secure Communicator” wird vergeben, wenn Aufgaben mit praktischen Tools zusatzlich
gelost werden.
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Thema 5: IT-Grundschutz und I1ISO 27000

Laufzeit: 2 Wochen
Woche 11-12

Inhaltliche Gliederung des Themas und Darstellungsform(en) (nur zentrale Inhalte)

Die Gliederung erfolgt in die Lektionen ,,IT-Sicherheitsprozesse®, ,IT-Grundschutz®,
,ISO 27000 und ,,Weitere Standards“; die Inhalte werden als Texte im LOOP
angeboten, wobei wichtige Zusammenhéange zusétzlich als Videos dargestellt werden

Auf welche Lernergebnisse nehmen die Inhalte Bezug? (siehe oben)

Lernergebnis 4

Welche Lehraktivitaten wollen Sie in diesem Themenkomplex einsetzen bzw. welche
Lernaktivitdten wollen Sie initiieren?

Die TeilnehmerInnen sollen die Texte und Videos durchlesen bzw. ansehen.

Welche Aufgabenstellungen sollen die Studierenden bearbeiten? (in welcher
Sozialform?)

Multiple-Choice-Aufgaben soll jeder fiir sich machen.

Ist ggf. fiir das Thema ein Leistungsnachweis vorgesehen? Wenn ja, welcher Art?
Welches Lernergebnis (s.0.) soll damit nachgewiesen werden?

Die Multiple-Choice-Aufgaben miissen (groBtenteils) richtig beantwortet sein. Ein Badge
»Security Manager“ wird vergeben, wenn Aufgaben mit praktischen Tools zusétzlich
gelost werden.
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